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1. GIRIS
1.1. Amag

Alfer Mihendislik Taah. Tic. Ve San. A.$. (ALFER) olarak; calisan, ¢alisan adayi, ¢alisan
yakini, stajyer, tedarikgi yetkilisi, tedarik¢i ¢alisani, hissedar/ortak, trin veya hizmet alan kisi,
potansiyel Urin veya hizmet alicisi ve ziyaretgiler dahil gercek kisilerin kisisel verilerinin
Tarkiye Cumhuriyeti Anayasasi, 6698 sayil Kisisel Verilerin Korunmasi Kanunu (“KVKK?”) ve
28.10.2017 tarih ve 30224 saylh Resmi Gazete’ de yayimlanarak yururlige giren Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Ydnetmelik
(“Yonetmelik”) basta olmak Uzere ilgili mevzuata uygun olarak saklanmasina ve gerektigi

sekilde ve surede imha edilmesine dikkat etmekteyiz.

Bu sebeple, veri sorumlusu sifatiyla ylritmekte oldugumuz is suregleri esnasinda elde
ettigimiz tim kisisel verilerin islendikleri amag icin gerekli olan azami sireyi ve imhalarina iligkin
siire ve iglemleri isbu Kisisel Veri Saklama ve imha Politikamiza (“Politika”) gére belirlemekte

ve gerceklestirmekteyiz.

Ayrica, Kisisel verilerin saklanmasi ve imhasi surecinde, bu verilerin hukuka aykiri olarak
saklanmasini ve imhasini dnlemek amaciyla her turll teknik ve idari tedbiri almaktayiz. Alfer
olarak, kisisel verilerin saklanmasi ve imhasi sureglerinde 6zel hayatin gizliliginin korunmasina

onem vermekte ve veri guvenligini en Ust seviyede gozetmekteyiz.

isbu Politika, faaliyetlerimiz sirasinda elde edilen kisisel verilerin saklanmasi ve imhasina dair

izledigimiz yontemler hakkinda acgiklamalar igermektedir.
1.2. Kapsam

isbu Politika; calisan, galisan adayi, galisan yakini, stajyer, tedarikgi yetkilisi, tedarikgi calisani,
hissedar/ortak, Uriin veya hizmet alan kisi, potansiyel Uriin veya hizmet alicisI ve ziyaretciler

dahil gercgek kigilerin Alfer tarafindan islenmekte olan bitln kisisel verilerini kapsamaktadir.

Politika, Alfer tarafindan iglenen bu kisisel verilerin elektronik ve basili her tirli ortamda
saklanmasina ve imhasina iligkin olup KVKK ve kisisel verilere iligskin diger mevzuat ve bu
alandaki uluslararasi dizenleme ve yol gdsterici belgeler goézetilerek ele alinmis ve

hazirlanmistir.
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1.3. Kisaltmalar ve Tanimlar

Kavram

Tanim

Elektronik ortam

Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
degistirilebildigi ve yazilabildigi ortamlar.

Kigisel verilerin silinmesi, yok edilmesi veya anonim hale getiriimesi

imha . .
islemi.
ilgili kisi Kisisel verisi igslenen gercek Kisi.
Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
P sorumlu olan kisi ya da birim hari¢c olmak Uzere veri sorumlusu
llgili kullanici . T . o .
organizasyonu icerisinde veya veri sorumlusundan aldigi yetki ve
talimat dogrultusunda kisisel veriyi isleyen Kisi.
KVKK 6698 Sayih Kisisel Verilerin Korunmasi Kanunu.
Kisisel veri Kimligi belli veya belirlenebilir gergek kisiye ait her turlu bilgi.
Kurul Kisisel Verileri Koruma Kurulu.
Veri sorumlularinin, kisisel verilerin islendikleri amag igin gerekli olan
Politika azami sureyi belirleme iglemi ile silme, yok etme ve anonim hale

getirme islemi icin dayanak yaptiklari politika.

Kisisel verilerin
anonim hale
getirilmesi

Kisisel verilerin baska verilerle eslestirilse dahi kimligi belirli veya
belirlenebilir bir gercek kisi ile iligkilendirilemeyecek hale getirilmesini.

Kisisel verilerin
silinmesi

Tamamen veya kismen otomatik yollarla islenen kisisel verilerin ilgili
kullanicilar tarafindan higbir sekilde erigilemez ve tekrar kullanilamaz
hale getirilmesini.

Kisisel verilerin
yok edilmesi

Kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesini.

Periyodik imha

KVKK'da yer alan kigisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi durumunda kisisel verileri saklama ve imha
politikasinda  belirtlen ve tekrar eden araliklarla resen
gerceklestirilecek silme, yok etme veya anonim hale getirme iglemi.

Veri igleyen

Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina
kisisel verileri isleyen gercek veya tuzel kisi.
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Veri sorumlusu

Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek
veya tlzel kisi.

Yonetmelik

28.10.2017 tarih ve 30224 sayii Resmi Gazete’de yayimlanarak
yururlige giren Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Hakkinda Ydénetmelik.

2. SORUMLULUK VE GOREV DAGILIMLARI

Kisisel verilerin saklama ve imha sureclerinde gorev alanlarin unvanlari, birimleri ve goérev

tanimlarina ait dagihm

asagida verilmigtir.

Sorumlu

Gorev

Isbu politikanin hazirlanmasindan, gelistiriimesinden,

geciriimesinden ve yayimlanmasindan sorumludur.

Mali Ve idari isler Gnl. Md. Yrd.

isbu politikanin kontrol ve onaylanmasindan
sorumludur.

Sirket igerisindeki Biitiin Birim Ve
Birim Calisanlari saklama ve imha sureglerine ait tim faaliyetlerde

isbu politikaya uymaktan ve politikanin

hazirlanmasinda, gelistirimesinde ve Kisisel verilerin

gerekli destegi vermekten sorumludur.

3. KAYIT ORTAMLARI

Alfer olarak, faaliyetlerimizi yerine getirirken elde ettigimiz kisisel verileri kanuni surelere

uygun olarak saklamak amaciyla asagida yer alan kayit ortamlarini kullanmaktayiz.

Elektronik Ortamlar Elektronik Olmayan Ortamlar
e Mailler o Klasorler
e USB, harddisk gibi ¢ikarilabilir e Dosyalar
bellekler e Kilitli Dolaplar

e Sirket Server (Dosya Sunucu)
e Logo Bordro Modulu (ERP)
e Perkotek (PDKS Programi)
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4. SAKLAMA VE IMHAYA iLISKIN AGIKLAMALAR

Alfer tarafindan; calisan, ¢alisan adayi, c¢alisan yakini, stajyer, tedarik¢i yetkilisi, tedarikgi

calisani, hissedar/ortak, Uriin veya hizmet alan kisi, potansiyel Griin veya hizmet alicisi ve

ziyaretciler dahil gergek kisilerin kisisel verileri KVKK’ya uygun olarak saklanir ve imha edilir.

Bu kapsamda saklama ve imhaya iligskin detayl agiklamalara asagida sirayla yer verilmistir.

4.1. Saklamaya iligkin Agiklamalar

Mevzuattaki birgok diizenleme kisisel verilerin belirli bir stire saklanmasini zorunlu kilmaktadir.

Bu nedenle, isledigimiz kisisel verileri ilgili mevzuatta dngoérulen sire boyunca veya bdyle bir

stre Ongorilmemisse, kisisel verilerin islenme amaglar igin gerekli olan slire kadar

saklamaktayiz.

Kisisel verileri birden fazla amag igin isledigimiz hallerde, verinin islenme amaclarinin hepsinin

ortadan kalkmasi durumunda re’sen veya verilerin silinmesine mevzuatta bir engel olmamasi

ve ilgili kisinin talep etmesi durumunda veriler silinir, yok edilir veya anonim hale getirilir.

4.1.1.

Saklamayi Gerektiren Hukuki Sebepler

Alfer’ de; faaliyetler gercevesinde islenen kisisel veriler, ilgili mevzuatta 6ngorilen sire kadar

muhafaza edilir. Bu kapsamda kisisel veriler;

6698 sayil Kisisel Verilerin Korunmasi Kanunu

6098 sayili Turk Borg¢lar Kanunu

6102 sayili Turk Ticaret Kanunu

5237 sayil Turk Ceza Kanunu

4857 sayili is Kanunu

1475 Sayil Eski is Kanunu

6331 sayil is Saghigi ve Guvenligi Kanunu

213 sayili Vergi Usul Kanunu

5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu

5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar

Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun

1774 Sayil Kimlik Bildirme Kanunu

Yukarida sayilanlar basta olmak tzere yururlikte olan diger ikincil dizenlemeler ¢ergevesinde

Ongorilen saklama sureleri kadar saklanmaktadir.
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4.1.2. Saklamayi Gerektiren isleme Amaglari
Alfer, faaliyetleri gergevesinde islemekte oldugu kisisel verileri asagidaki amacglar

dogrultusunda saklar:

Caligan Aday! / Stajyer / Ogrenci Segme Ve Yerlestirme Sireglerinin YurGtiimesi
Calisan Adaylarinin Basvuru Sireclerinin Yarutilmesi

Calisan Memnuniyeti Ve Baglihg Sireclerinin Yiratilmesi
Calisanlar igin is Akdi Ve Mevzuattan Kaynakli Yikumliliklerin Yerine Getirilmesi
Calisanlar igin Yan Haklar Ve Menfaatleri Sureglerinin YUritiimesi
Denetim / Etik Faaliyetlerinin Yuratalmesi

Egitim Faaliyetlerinin YUrutulmesi

Faaliyetlerin Mevzuata Uygun Yaruttulmesi

Finans Ve Muhasebe islerinin Yuritilmesi

Gorevlendirme Sireglerinin Ydrutilmesi

iletisim Faaliyetlerinin Yuritiimesi

insan Kaynaklari Siireglerinin Planlanmasi

is Faaliyetlerinin Yuritiimesi / Denetimi

is Saghgi / Giivenligi Faaliyetlerinin Yiritiimesi

Performans Degerlendirme Sdreglerinin YUurutdlmesi

Saklama Ve Arsiv Faaliyetlerinin Ydrutilmesi

So6zlesme Sireglerinin Yurutilmesi

Ucret Politikasinin YarGtilmesi

Yabanci Personel Calisma Ve Oturma izni islemleri

Yetenek / Kariyer Gelisimi Faaliyetlerinin YUratilmesi

Yetkili Kisi, Kurum Ve Kuruluslara Bilgi Verilmesi

Ydnetim Faaliyetlerinin YUurGtilmesi

Ziyaretci Kayitlarinin Olusturulmasi Ve Takibi

Acil Durum Yodnetimi Sureclerinin Yuruitilmesi

Hukuk islerinin Takibi Ve Yuritilmesi

Fiziksel Mekan Guvenliginin Temini

Uriin / Hizmetlerin Pazarlama Siireglerinin Yir(tilmesi

POL-01 KISISEL VERI SAKLAMA VE IMHA POLITIKASI
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4.2. imhay Gerektiren Sebepler

Kisisel veriler;

e Islenmesine esas teskil eden ilgili mevzuat hikiimlerinin degistirimesi veyailgasi,

e islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

e Kisisel verileri islemenin sadece acik riza sartina istinaden gergeklestigi hallerde, ilgili
kisini acik rizasini geri almasi,

e KVKK’nin 11. maddesi geregi ilgili kisinin haklari gergevesinde kisisel verilerin silinmesi
ve yok edilmesine iligkin yaptigi bagvurunun Alfer tarafindan kabul edilmesi,

e Alfer in, ilgili kisi tarafindan kigisel verilerinin silinmesi veya yok edilmesi talebi ile
kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi veya
KVKK’da o6ngorilen sure icinde cevap vermemesi hallerinde; Kurul'a sikayette
bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi ve

e Kisisel verilerin saklanmasini gerektiren azami siirenin gegcmis olmasi ve kisisel verileri
daha uzun sire saklamay hakli kilacak herhangi bir sartin mevcut olmamasi

durumlarinda, Alfer tarafindan ilgili kiginin talebi Gzerine silinir, yok edilir ya da re’sen silinir,

yok edilir veya anonim hale getirilir.
5. IDARI VE TEKNIK TEDBIRLER

Kisisel verilerin glvenli bir sekilde saklanmasi, hukuka aykiri olarak igslenmesi ve erisilmesinin
Onlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi icin KVKK’nin 12. maddesi
ile 6. maddesinin 4. fikrasi geregi 6zel nitelikli kisisel veriler igin Kurul tarafindan belirlenerek

ilan edilen yeterli dnlemler cercevesinde Alfer tarafindan idari ve teknik tedbirler alinir.
5.1. idari Tedbirler

Alfer tarafindan, isledigi kisisel verilerle ilgili olarak alinan tedbirler agagida sayilmistir;

o Kisisel verilerin hukuka aykiri islenmesinin dnlenmesi ¢alismalari yapilmakta ve takip
edilmektedir,

¢ Kisisel verilerin muhafazasi saglanmakta, evraklar kilitli odalarda muhafaza edilmektedir,

e Guvenlik politika ve prosedurlerine uymayan caliganlara yonelik uygulanacak disiplin
prosediru bulunmakta ve uygulanmaktadir,

o Daha 6nce kisisel verisi islenmis ilgili kisileri hazirlanan envanter ve diger prosedurler
dogrultusunda aydinlatma yukumlulugu yerine getirilmektedir,

¢ Kisisel veri iglemeye baglamadan dnce kurum tarafindan, ilgili kigilere aydinlatma
yukUimluliga yerine getirilmektedir,

e Calisanlar icin veri givenligi htkamleri iceren disiplin diizenlemeleri mevcuttur,
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Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri
kaldirilmaktadir,

Mevcut risk ve tehditler belirlenmistir,
Kisisel veri glvenligi politika ve prosedurleri belirlenmisgtir,
Kigisel veri iceren ortamlarin guvenligi saglanmaktadir,

Kisisel veri iceren fiziksel ortamlara giris ¢ikiglarla ilgili gerekli gtivenlik énlemleri
alinmaktadir,

Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi glivenligi
saglanmaktadir,

Kisisel veriler mimkin oldugunca azaltiimaktadir,

Ozel nitelikli kisisel veri glivenligine yonelik protokol ve prosedirler belirlenmis ve
uygulanmaktadir,

Teknik Tedbirler

Alfer tarafindan, isledigi kisisel verilerle ilgili olarak alinan tedbirler asagida sayilmistir;

Ag guvenligi ve uygulama guvenligi saglanmaktadir,
Calisanlar igin yetki matrisi olusturulmustur,

Guncel anti-virts sistemleri kullaniimaktadir,
Guvenlik duvarlari kullaniimaktadir,

Kisisel veriler yedeklenmekte ve yedeklenen kigisel verilerin guvenligi de
saglanmaktadir,

Kullanici hesap ydnetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de

yapilmaktadir,
Saldiri tespit ve 6nleme sistemleri kullaniimaktadir,
Siber guvenlik 6nlemleri alinmig olup uygulanmasi sirekli takip edilmektedir,

Sifreleme yapilmaktadir.

6. KiSISEL VERILERI IMHA TEKNIKLERI

ilgili mevzuatta 6ngoriilen sire ya da iglendikleri amag igin gerekli olan saklama siresinin

sonunda kigisel veriler, Alfer tarafindan re’sen veya ilgili kisinin bagvurusu Gzerine yine ilgili

mevzuat hukumlerine uygun olarak asagida belirtilen tekniklerle imha edilir.

6.1. Kisisel Verilerin Silinmesi

Alfer olarak, kisisel verilerin hukuka uygun olarak silinmesi islemini gergeklestirebilmek

amaciyla tarafimizca teknikler su sekildedir:
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Veri Kayit Ortami Aciklama

Fiziksel ortamda yer Fiziksel ortamda bulunan kisisel veriler belgenin, ilgili kullanicilar
alan Kisisel veriler tarafindan hicbir sekilde erisilmeyecek sekilde glvenli bir ortamda

saklanilimasi suretiyle silinmektedir.

Veri tabanlarinda yer | llgili kullanicinin, rol ve izin atamasi yapilarak, veri tabaninda yer

alan Kisisel veriler alan Kisisel verilere erisimi engellenmektedir.

Merkezi sunucularda | ligili kullanicinin, kisisel veri iceren dosyanin bulundugu dizin

yer alan kisisel veriler | Uzerindeki erisim haklari kaldiriimaktadir.

Tasinabilir cihazlarda | llgili kullanicinin dosyaya erisimi engellenmektedir.
(USB, Hard disk, CD,
DVD gibi) yer alan

kisisel veriler

6.2. Kisisel Verilerin Yok Edilmesi

Alfer olarak, kisisel verilerin hukuka uygun olarak yok edilmesi islemini gerceklestirebilmek

amaciyla tarafimizca teknikler su sekildedir:

Veri Kayit Ortami Aciklama
Fiziksel ortamda yer alan Fiziksel ortamda yer alan kisisel veriler; kagit kesme makinesi
kisisel veriler ile 6gutulerek veya yakilarak yok edilmektedir.
Cevresel sistemlerde | Flash, CD, DVD, Hard-Disk, gibi kisisel veri igceren cihazlarin

(server, ag cihazlari, flash | igerisindeki veriler zel programlar veya direkt silme iglemi ile
tabanl ortamlar, CD, DVD | geri dondirilemeyecek standartlarda silinmektedir.

vb.) yer alan kisisel veriler | Sirket Agi (Server) da bulunan bilgiler de yine siresinin
dolmasiyla birlikte 6zel programlar veya direkt silme iglemi ile

geri dondurilemeyecek standartlarda silinmektedir.

Mail Ortaminda Bulunan Mail ortamlarinda yer alan kisisel veriler, depolanmasi ve
Bilgiler kullanimi sirasinda guvenli yontemlerle sifrelenmekte,
kullanilan hesap ve sifre anahtarlarinin yok edilmesi ile de bu

ortamlarda yer alan kigisel veriler yok edilmektedir.

Erp ve Pdks’ de Bulunan Bilgilerin slresinin dolmasiyla beraber program igerisinde

Bilgiler geri dondurulemeyecek sekilde silme islemi yapilir.

10
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6.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getiriimesi, kisisel verilerin bagka verilerle eglestirilse dahi higbir

surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendiriimeyecek hale getiriimesidir.

Kisisel verilerin anonim hale getirilmis olmasi icin; kisisel verilerin, veri sorumlusu veya uglincu
kisiler tarafindan geri dondurtlmesi ve/veya verilerin baska verilerle eslestiriimesi gibi kayit
ortami ve ilgili faaliyet alani agisindan uygun tekniklerin kullaniimasi yoluyla dahi kimligi belirli

veya belirlenebilir bir gergek kisiyle iliskilendirilemez hale getiriimesi gerekir.
7. SAKLAMA VE iIMHA SURELERI

isyeri icerisinde departman ayirt etmeksizin saklama sireleri sona eren kisisel veriler igin re’sen
silme, yok etme veya anonim hale getirme islemi insan Kaynaklari tarafindan yerine getirilir.

Kisisel verilerin saklama streleri ilgili mevzuatta 6ngérilen sureler cergevesinde belirlenmigtir.

Bu cergevede, ilgili verinin Alfer nezdinde saklanmasinin, KVKK’nin 5. ve 6. maddesinde
kisisel verilere ve 0Ozel nitelikli kisisel verilere iliskin olarak 6ngérilen hukuka uygunluk
sebepleri kapsaminda degerlendiriimesi halinde, bu hukuka uygunluk sebeplerine istinaden
ilgili kisisel verilere iliskin saklama sureleri tespit edilir. Kigisel verilerin imha sureci, Alfer
tarafindan her bir iliskiye uygun olarak ilgili mevzuat gozetilerek belirlenmis olan saklama
sureleri dogrultusunda yurutulmektedir. Saklama sureleri sona eren kisisel veriler, Alfer

tarafindan belirlenmis olan periyodik imha surelerinde silinir, yok edilir veya anonim hale

getirilir.
SUREC SAKLAMA SURESI IMHA SURESI
insan kaynaklari ¢alisan Calisanin isten Saklama stresinin bitimini takip
sureglerinin yarutilmesi ayrilmasindan itibaren | eden ilk periyodik imha suresinde
10 vl
Calisan adaylarina iligkin Bagvuru tarihinden Saklama suresinin bitimini takip
sureclerin yuratalmesi itibaren 1 yil eden ilk periyodik imha slresinde
Sozlesmesel iligkilerin So6zlesmenin sona Saklama suresinin bitimini takip
yuratalmesi ermesini takiben 10 yil | eden ilk periyodik imha suresinde
Saglik Bilgileri (Ozel Nitelikli 15 yil Saklama suresinin bitimini takip
Kigisel Veri) eden ilk periyodik imha suresinde
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Fiziksel Mekan Guvenligi 15 Gun Kayitlar 15. Gunun bitiminde

Igin Kamera Kayitlar: kendiliginden silinmektedir.

Muhasebe Ve Finans’ a Ait Calisanin isten Saklama suresinin bitimini takip
Bilgiler ayrllmas;rg)d;rll ltibaren eden ilk periyodik imha siresinde
Hukuksal islemler Igin Caliganin isten Saklama sresinin bitimini takip
Saklanan Bilgiler ayrllmas;rg)d;ﬁ] itibaren eden ilk periyodik imha siiresinde

8. PERIYODIK iIMHA SURESI

Yonetmelik’in 11. maddesi geregince periyodik imha suresi, Alfer tarafindan, [6] ay olarak

belirlenmigtir.
9. POLITIKA’NIN YAYIMLANMASI VE SAKLANMASI

isbu Politika, isyeri Genel Midiir onayi ile [ www.alfer.com.tr ] izerinden yayimlanir ve e-posta

ve sirket ici ilan panolari vasitasi ile ilgili personele duyurulur.
10. POLITIKA’NIN GUNCELLEME PERiYODU

Politika, yasa ve yodnetmelikler gercevesinde, Alfer’ in ihtiyag duymasi halinde ve degisen
surecler dahilinde guncellenmektedir.

11. POLITIKA’NIN YURURLUGU VE YURURLUKTEN KALDIRILMASI

isbu Politika, Genel Mudir onayi ile 01.01.2020 tarihinde yUrirlige girecektir. Politikanin
yururlikten kaldiriimasi, yine Genel Mudur onayi ile gergeklestirilir. YUrarlikten kaldirilan

politika saklanir. iptal durumu, ilgili personele e-posta ve ilan panosu yolu ile duyurulur.
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